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GOVERNO DO ESTADO
DO ESPiRITO SANTO

Secretaria da Educacao

O presente documento foi elaborado unica e exclusivamente para orientacao quanto a aplicabilidade da
Lei Geral de Protecao de Dados (LGPD) na pratica das equipes da Secretaria de Estado da Educacao do
Espirito Santo (SEDU) para a oferta do servico publico, no exercicio de suas funcgodes.



Por que estamos reunidos hoje?

Garantia dos direitos dos titulares

Monitoramento e Melhoria Continua

Adequacao de Acoes, Projetos e Sistemas
Revisao Atitudinal + Processual + Documental

Orientacao + (in)Formacao + Educacao



Agenda do dia

Diferenciar dados
pessoais de dados
pessoais sensiveis

Aprender a usar o
Canvas de LGPD
como ferramenta de
adequacao a lei

Se reconhecer como
representante de um
agente de
tratamento (SEDU)

Aprender a usar o
Canvas de Dados
como ferramenta de
planejamento

Conhecer os
fundamentos e
principios da LGPD

|dentificar a base

legal aplicavel a(s)

sua(s) atividade(s)
de tratamento




Sobre a LGPD

) Revisando




A LGPD dispbe sobre as atividades
de tratamento de dados pessoais,
independentemente do meio em
que elas ocorram, e com dois - .

-~

objetivos principais:

@ Proteger os direitos fundamentais LG ' D

de liberdade e de privacidade. L El GERAL

DE PROTECAO

DE DADOS

W Garantir o livre desenvolvimento da
personalidade da pessoa natural.




= E o que é dado pessoal?
iy *Esta definido no inciso | |
, doartigo 5° da LGPD !

“Considera-se dado pessoal a

informacao relacionada a
pessoa natural identificada ou
identificavel.”




= Mas, nem todo dado pessoal é sensivel

Os dados pessoais sensiveis sao definidos no inciso |l
do artigo 5° da LGPD.

Qualquer informacao que possa causar

impacto mais relevante na vida pessoal
e/ou profissional, caso seja exposta ou
compartilhada devera ser tratada como
dado pessoal sensivel, ou seja, € um dado
cujo tratamento pode ensejar a
discriminacao de uma pessoa.




@@) O que sao dados pessoais sensiveis, conforme
artigo 5° da LGPD?
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A LGPD dispde sobre as atividades
de tratamento de dados pessoals,
independentemente do meio em
que elas ocorram, e com dois ~ N

o~

objetivos principais:

o >~
\LGPD
@ Proteger os direitos fundamentais ',

de liberdade e de privacidade. L El GERAL

DE PROTECAO

DE DADOS

W Garantir o livre desenvolvimento da
personalidade da pessoa natural.




_ > Segundo o inciso X do artigo 5° da LGPD, sao
' : atividades de tratamento de dados pessoais:

“

Classificacao Avaliacao Controle Processamento Utilizacao
Reproducao Modificacao Distribuicao Comunicacao “
Transmissao Transferéncia Armazenamento i Arquivamento Eliminacao




Qualquer acao
realizada com
dados pessoalis,
seja ela por meio
fisico ou digital, sera
considerada
tratamento de dado
pessoal e estara
sujeita ao que esta
disposto na LGPD.




O artigo 5° da LGPD
também define quem sao
os principais atores nas |

operacoes de tratamento
de dados :

Agente de
Tratamento

,/’ . \\-‘/’ N,
- o >

| Titular |

Encarregado
pela Protecao
de Dados




ANPD

CONTROLADOR
Governodo
Estado do ES TITULAR
ENCARREGADO
Estudantes
Secretaria de Estado —
da Educacio (SEDU) OPERADOR Familiares e
0 Responsaveis
Outros orgaos de Encarregado Interno D :
governo pelo Tratamento de oeentes

Dados Pessoais

(EITDP) Demais Servidores

e Profissionais da
Educacao

Pessoa(s) Fisica(s)
e/ou Juridica(s)
Contratada(s)

Unidades de Ensino




Funcoes do Encarregado Interno
pelo Tratamento de Dados Pessoais

@ Aceitar reclamacoes e comunicacoes dos titulares, prestar
esclarecimentos e adotar providéncias.

Receber comunicacoes da ANPD e adotar providéncias.

Orientar o controlador e seus subordinados a respeito das
praticas a serem tomadas em relacao a protecao de dados
pessoais.

L= 5 v @ Executar as demais atribuicoes determinadas pelo controlador
> ou estabelecidas em normas complementares.



FALE A0 MOTORISTA
SOMENTE O INDISPENSAVEL
Se nao é agente de tratamento,

ou é titular, ou é encarregado,
ou nao tem autorizacao!




O que fazer?

Como garantir a adequacao de
minhas atividades e de meu setor?




I=S=—=—=1 0 9 0 W W W W W oW W oa N
Antes de iniciar qualquer atividade com

dados pessoals verlflque se ela°

6]

Atende a pelo Possui medidas de

Observa e atende Possui uma

aos Fundamentos finalidade clara e = Mmenos uma das seguranca para

e Principios da especifica para ; hipoteses legais de cada uma de suas

LGPD. cada dado ou 2| tratamento para | etapas e garante a
grupo de dados dados pessoais e | | efetivacdo dos

direitos dos
titulares.

tratados. para dados

pessoais sensiveis.

|
|
I



Fundamentos da LGPD

Liberdade de
informacao, de

Autodeterminacao

Respeito a privacidade informativa

mmmmd Liberdade de expressao  gummmmd D
comunicacao e de

opiniao

Garantia dos Direitos
Humanos, do Livre
Desenvolvimento Livre iniciativa, Livre Desenvolvimento da
econdmico e tecnologico (e

e a inovacao

Inviolabilidade da

concorréncia e Defesa Personalidade, da
do consumidor Dignidade e do Exercicio
da Cidadania pelas
Pessoas Naturais

intimidade, da honra e
da imagem




Principios da LGPD

@©

Principio da Finalidade

O tratamento de dados pessoais deve ser feito para propodsitos especificos, explicitos e legitimos. Em
outras palavras, o tratamento de dados nunca deve ter propoésitos genéricos.

Principio da Adequacao

O tratamento de dados pessoais deve ser compativel com as finalidades informadas as pessoas
titulares de dados e aos seus responsaveis legais.

Principio da Necessidade

O tratamento de dados pessoais deve se limitar ao minimo necessario para atingir as finalidades
informadas aos titulares. Ou seja, ndo é permitido coletar dados apenas com a justificativa de
que eles poderao ser tteis no futuro.




Principio do Livre Acesso

As pessoas titulares dos dados tém o direito de obter informacdes claras e precisas sobre o
tratamento de seus dados pessoais pela rede publica estadual de educacao de forma gratuita e
acessivel.

Principio da Qualidade dos Dados

Os dados pessoais devem ser tratados levando-se em conta a garantia de exatidao, clareza,
relevancia e atualizacdao dos dados pessoais, de acordo com a necessidade do seu uso e para o
cumprimento da finalidade pretendida, pois informacoes imprecisas podem prejudicar direitos e
interesses da pessoa titular dos dados.




Principios da LGPD

@ Principio da Transparéncia

Esse principio exige que as pessoas titulares dos dados pessoais devem ser informadas de forma
clara, precisa e facilmente acessivel sobre o tratamento de seus dados pessoais pela rede publica
estadual de educacao.

No caso da SEDU, deve-se cumprir a exigéncia da Politica Estadual de Protecao de Dados e da
Privacidade (PEPDP) de se disponibilizar em seu site a Politica Interna de Protecao de Dados e
da Privacidade (PIPDP), que busca manter de forma transparente todas as informacdes necessarias
sobre as atividades de tratamento de dados pessoais realizados no ambito da educacao publica
estadual.




Principios da LGPD

&

Principio da Nao Discriminacgao

Esse principio exige que o tratamento de dados pessoais pela rede publica estadual de educacao
deve garantir a impossibilidade de realizacao do tratamento de dados pessoais para fins
discriminatorios, ilicitos ou abusivos, buscando assegurar que os dados pessoais nao serao usados
para finalidades que envolvam segregacao social, racial ou de género.

Em especial, quando o tratamento envolver dados de criancas e adolescentes, deverao também ser
observadas as disposi¢coes do ECA.

Principio da Seguranca

O tratamento de dados pessoais pela rede publica estadual de educacao seja realizado mediante o
uso de medidas técnicas e administrativas capazes de proteger os dados pessoais de acessos
nao autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicagao ou
difusao.




Principios da LGPD

Principio da Prevencao

O tratamento de dados pessoais pela rede publica estadual de educacao seja realizado mediante a
adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados

pessoais.

Principio da Responsabilizacao e Prestacao de Contas

O tratamento de dados pessoais envolve a demonstracao da adocao de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.




Se aplica a:

poteses de Tratamento

Consentimento

O Agente (Controlador ou Operador) pode tratar a informacéo de uma pessoa se tiver seu
consentimento para tanto.

O Consentimento, para o Agente de Tratamento, € uma base legal precaria: pode ser
revogado a qualquer momento, sendo garantido ao usuario o direito de ver seus dados
eliminados, blogueados, além do direito a portabilidade, que muito se ajusta a essa base
legal.

Exemplos:

v" Uma pessoa autoriza o uso do seu CPF numa rede de farmacias para fins exclusivos de
concessao de desconto na compra de um medicamento

v Alguém preenche um cadastro numa loja para ter acesso a promoc¢oes

|Z[ Dados Pessoalis |Z[ Dados Pessoais Sensiveis



6 coisas que se deve saber sobre o
consentimento

N\

Deve ser informado e dado claramente em uma acao positiva de aceite. Nao deve ser
usada nenhuma caixa de marcacao automatica em formularios eletronicos.

As solicitacdes de consentimento devem ser feitas em linguagem clara e simples e
fornecer uma explicacao igualmente clara de como os dados serao usados.

Deve haver uma escolha genuina sobre o consentimento, sendo que a prestacao de
servico nao pode ser condicionada a isso. As pessoas devem poder retirar ou recusar o
consentimento sem prejuizo.




6 coisas que se deve saber sobre o
consentimento

N\

O consentimento para processamento adicional nao € necessario, desde que seja por
motivos compativeis, por exemplo enviar uma oferta especial para uma tarifa de fim de
semana para alguém que reservou um quarto em seu hotel.

Criancas menores de 16 anos nao podem dar consentimento. O consentimento dos
pais € necessario para qualquer coisa que nao seja aconselhamento ou servicos
preventivos

Categorias especiais de dados, como raca, saude ou dados genéticos, exigirao
consentimento explicito dos usuarios.




=2 Hipoteses de Tratamento

Cumprimento de Obrigacéo Legal

Se ha uma previséo legal ou regulamentar no sentido de que os dados sejam tratados, essa
base legal é bastante para que o Controlador esteja coberto na execucao do tratamento.

Exemplos:

v' Entrega anual da Declaracao IRPF

v' Recadastramento eleitoral com biometria
v Informacao de doenca infectocontagiosa

Se aplica a: |Z[ Dados Pessoalis |Z[ Dados Pessoais Sensiveis



!35 Hipéteses de Tratamento

Execucao de Politicas Publicas

O gestor publico pode tratar e fazer uso compartilhado de Dados Pessoais para execucao de
Politicas Publicas.

A execucao dessas politicas em prol do bem comum exige, frequentemente, o tratamento
compartilhado de dados pessoais.

Exemplos:

v' Tratamento de dados para execucao de politica de distribuicdo de renda (bolsa familia)
v' Tratamento de dados para erradicacao do analfabetismo

v' Tratamento de dados para aumento da seguranca alimentar

v" Tratamento de dados para melhoria do ambiente de negdcios

Se aplica a: |Z[ Dados Pessoalis |Z[ Dados Pessoais Sensiveis



Hipoteses de Tratamento

Realizac&o de Estudos por Orgdos de Pesquisa

Esses estudos, como censo populacional, PIB, renda per capita, nivel de distribuicao de renda,
mapa da fome, nivel de alfabetizacdo e comportamento do sistema educacional sao
fundamentais para o crescimento do pais.

E deve ser garantido, sempre que possivel, que os dados pessoais permanecam andnimos.

Exemplos:

v Censo realizado pelo IBGE (Instituto Brasileiro de Geografia e Estatistica)
v Informacdes ao IPEA (Instituto de Pesquisa Econdmica Aplicada)

v' Saulde publica e doencas tropicais

Se aplica a: |Z[ Dados Pessoalis |Z[ Dados Pessoais Sensiveis



Se aplica a:

poteses de Tratamento

Execucédo de Contrato

O simples ato de contratar ja traz em si a vontade de materializar o registro dos dados das
partes no instrumento contratual, para o conhecimento reciproco, pelo menos.

E se 0 objeto do contrato for o tratamento de dados do Titular, ou tiver esse tratamento como
consequéncia do objeto, a evidente manifestacdo de vontade que existe se materializa neste
instrumento particular valido firmado entre duas pessoas, e € a base legal para o tratamento
de dados pessoais.

Exemplos:

v’ Contrato de aluguel
v Locacao de veiculo

[v] Dados Pessoais Dados Pessoais Sensiveis



Se aplica a:

poteses de Tratamento

Exercicio Regular de Direitos

Essa hipotese legal confere legitimidade ao uso que os agentes de tratamento facam dos
dados tratados para atuacao em defesa de seus interesses perante autoridades em processos
administrativos ou judiciais.

A finalidade original do tratamento € uma (garantir a entrega e a contraprestacdo em um
contrato, por exemplo). O uso para esta outra finalidade (defesa) encontra respaldo nessa
base legal.

Exemplos:

v" Um Controlador utiliza os dados pessoais dos titulares para contestar uma acao judicial por
violac&o, em caso de nao integridade dos dados

v' Um Operador se utiliza dos dados para fazer prova em acao de reparacado de danos por
vazamento de informacao pessoal

|Z[ Dados Pessoalis |Z[ Dados Pessoais Sensiveis



Se aplica a:

Hipoteses de Tratamento

Protecéo da Vida

A base legal para o tratamento aqui € a protecao da vida do titular ou de terceiros.

A privacidade de uma pessoa jamais sera considerada um bem maior que a vida humana, sua
ou de terceiros.

Por essa razéo, se alguém informa seus dados e circunstancias (como tipo sanguineo, numa
circunstancia de acidente), ndo esta havendo "violacao de dados".

Exemplos:

v Um médico manipula dados ou informacdes de um paciente para controle de quadro
emergencial grave

v' Alguém repassa o endereco de um suicida

v' Alguém checa o histérico de vida pregressa de passageiros para identificar um terrorista em
ataque

|Z[ Dados Pessoalis |Z[ Dados Pessoais Sensiveis



Hipoteses de Tratamento

Tutela da Saude

Essa hipotese trata dos procedimentos para protecao da saude executados por profissionais
do setor ou entidades sanitarias.

Exemplos:

v' Tratamento de dados relacionado a lista de pessoas que tiveram contato com alguma
infecc&o, com a finalidade de controle de pandemia

v' Levantamento socioambiental de zonas afetadas por epidemia

v’ Perfil de habitantes de dada comunidade para fins de planejamento sanitario

Se aplica a: |Z[ Dados Pessoalis |Z[ Dados Pessoais Sensiveis



Se aplica a:

Hipoteses de Tratamento

Interesse Legitimo

Esta base legal da suporte ao tratamento executado com legitimidade de interesse do Agente
de Tratamento, do Titular ou de terceiros. A prestacdo de um servico que dependa do
tratamento de dados torna legitimo ao Agente de Tratamento tratar os dados pessoais.

Mas, a legitimidade desse interesse sO prospera se ele se faz coerente com a legitima
expectativa do titular ou de terceiro em relacao a finalidade e aos modos de tratamento.

Exemplos:

v" O endocrinologista depende dos dados pessoais (inclusive sensiveis) do paciente para
trata-lo. O uso desses dados para promover mail marketing de produtos de emagrecimento
extrapola a legitima expectativa do Titular.

v O servico de helpdesk depende dos dados do titular para lhe prestar atendimento e facilitar
futuras demandas. O uso desses dados para comercializar cadastros a terceiros viola a
legitima expectativa do Titular.

|Z[ Dados Pessoalis |Z[ Dados Pessoais Sensiveis
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Se aplica a:

poteses de Tratamento

Protecao ao Credito
O tratamento de dados para protecao ao credito € escudado por esta base legal.

As pendéncias obrigacionais, inadimpléncias e a ma-conduta de pessoas nhaturais e juridicas
na pracga sao circunstancias lesivas a toda a cadeia crediticia e contrarias aos interesses da
sociedade como um todo.

Exemplos:

v' O SERASA bloqueia usuarios no uso de suas ferramentas de crédito
v' Quando o Controlador se vale do cadastro positivo

v' Quando alguém contrata um servico validacdo de dados

v" Quando alguém usa um aplicativo de validacdo de documentos digitais

[v] Dados Pessoais Dados Pessoais Sensiveis
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.~ Tratamento de Dados
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.N_I.?\ Art. 14. O tratam nto de dado ,)gu, 50alS de crlanc;ag.f
adolescentes devera ser realizado em seu melhor mteresse Nnos

termos deste amgwmgao pertlnfiﬁe.
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O artigo 14 da LGPD tambéem =
aborda a necessidade do
consentimento dos pais.

—1- Art. 14 ...

§ 1° O tratamento de dados pessoais
de criancas devera ser realizado com o
consentimento especifico e em

destaque dado por pelo menos um dos
pais ou pelo responsavel legal.




T § 5°. O controlador deve realizar todos
0s esforcos razoaveis para
verificar que o consentimento a
que se refere o § 1° deste artigo
foi dado pelo responsavel pela
crianca, consideradas as
tecnologias disponiveis.




Importante! =

A ANPD emitiu no ultimo dia 24/05/2023 o
Enunciado ANPD N° 01/2023

"O tratamento de dados pessoais de

criangas e adolescentesf L hl 0 «
da Lei Geral de Protegao de Dados
Pessoais (LGPD), [i

a ser avaliado no caso concretolels

termos do art. 14 da Lel."



gﬁ\ E se minha atividade nao atender a
22" LGPD?

A LGPD nao tem o objetivo de impedir o desenvolvimento de uma
<@, ) ou outra acao, mas de garantir que elas ocorram respeitando o
direito de todos a protecao dos dados pessoais e da privacidade!

Uma boa forma de tornar a atividade regular perante a LGPD é

V omitir os dados pessoais da melhor forma possivel, para o que a
propria lei da a opcao de

Pd PSEUDONIMIZAR ou ANONIMIZAR



Um ninho de pseudonimizados

N
-

“Em um ninho de pseudonimizados
Muitos pseudonimizadinhos h4

E quem os conseguir despseudonimizar

’”

Bom despseudonimizador serd

Imagem criada com IA (Bing / Dall-E)



PEPDP e as obrigacoes dos orgaos/setores
do Poder Executivo do ES [LIEERAREFFEIPIFY

4 . A . . )
O tratamento de dados pessoais no ambito do Poder Executivo Estadual
devera ser realizado para o atendimento de suas finalidades
publicas, na persecucao do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuicoes legais do
_servico publico. )
.

(Em estrita observancia e cumprimento de suas finalidades publicas,
os agentes de tratamento poderao tratar dados pessoais, inclusive os
dados pessoais sensiveis, com dispensa de consentimento dos
respectivos titulares.

A execucao de atividades que ultrapassem as funcoes publicas
condiciona-se a obtencao de consentimento dos titulares dos dados
| pessoais, na forma do art. 8° da Lei Geral de Protecdo de Dados.




PEPDP e as obrigacoes dos orgaos/setores
do Poder Executivo do ES [LIEERAREFFEIPIFY

= 4 )
- Os orgaos e entidades do Poder Publico Estadual deverao informar

as hipoteses em que, no exercicio de suas competéncias, realizam o

tratamento de dados pessoais, fornecendo informacdes claras e

atualizadas, em veiculos de facil acesso, preferencialmente em seus sitios

eletronicos, sobre:

1. a previsao legal;

2. a finalidade;

3. os procedimentos e as praticas utilizadas para a execucao dessas

atividades.
N\ J




PEPDP e as obrigacoes dos orgaos/setores
do Poder Executivo do ES [LIEERAREFFEIPIFY

devidamente registradas pelos agentes de tratamento.

s

Sempre que necessario, € nos limites técnicos e operacionais de seus

servicos de tecnologia da informacao, os agentes de tratamento

deverao aplicar medidas de anonimizacao de dados, além de adotar

medidas que inviabilizem o acesso dos dados pessoais por terceiros nao
\autorizados.

Art. 10

mrodas as operacoes realizadas com dados pessoais deverao ser




PEPDP e as obrigacoes dos orgaos/setores
do Poder Executivo do ES [LIEERAREFFEIPIFY

'O controlador, através do Comité Encarregado Central, devera
comunicar a ANPD e aos titulares dos dados a ocorréncia de qualquer
incidente de seguranca que possa acarretar risco ou dano relevante aos

_titulares, nos moldes do art. 48, §1° da Lei Geral de Protecao de Dados. |

O operador devera comunicar ao Comité Encarregado Central e aos
Encarregados Internos, no prazo maximo de 48 horas, a ocorréncia de
Incidente de seguranca que possa acarretar riscos ou danos relevantes

aos titulares.




PEPDP e as obrigacoes dos orgaos/setores
do Poder Executivo do ES [LIEERAREFFEIPIFY

-

Esta Politica se compromete com os direitos dos titulares de dados
pessoais, garantidos pelos artigos 18 e 19 da Lei Geral de Protecao de
Dados, exigindo dos agentes de tratamento uma atuacao transparente
e assecuratoria dos mecanismos de participacao do titular.

§ 1° A aplicacao dos direitos de que tratam o caput sera feita em
conformidade com as normas previstas na LAI, em observancia ao
principio da proporcionalidade.

§ 2° O direito a eliminacao dos dados, previsto no art. 18 da Lei Geral
de Protecao de Dados, somente sera atendido quando verificada a
existéncia de dados pessoais desnecessarios, excessivos ou tratados
em desconformidade com o disposto na LGPD.




PEPDP e as obrigacoes dos orgaos/setores

Vs

Os agentes de tratamento de dados pessoais deverao oferecer
atendimento simplificado e eletronico das demandas dos cidadaos.

Paragrafo unico. Os agentes de tratamento deverao estabelecer meios
iIdoneos de identificacdao do titular ou do seu procurador.
-

Vs

A confirmacao da existéncia de tratamento ou o acesso aos dados pelos
titulares, direitos previstos no art. 18, incisos | e Il da Lei Geral de

Protecao de Dados, serao fornecidos pelos agentes de tratamento no
prazo maximo de 15 (quinze) dias Utels.




GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCACAO - SEDU

PARECER N° ANO
2023

i
1 Para cada caso concreto

i submetido ao EITDP, sera
! emitido um Parecer Técnico
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RELATORIO DA SOLICITAGAO




=% Parecer Técnico EITDP

Finalidade da Atividade de Tratamento de Dados Pessoais

Perfil do Solicitante (Agente de Tratamento)

Tipo dos Dados Solicitados

Perfil do Titular de Dados

) Dados Gerais
) Dados Profissionais

(

(

( ) Dados Pessoais

( ) Dados Pessoais Sensiveis
(

X ) Dados com risco de sensibilidade *

( X ) Discente

( ) Pai/responsavel por discente
( X ) Docente

( ) Demais servidores

( ) Publico em geral

* A depender das condices técnicas aplicaveis, alguns tipos de dados pessoais podem se tornar sensiveis, tais como as imagens
de fotografias ou sistemas de videomonitoramento, por exemplo.




Parecer Tecnico EITDP

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCACAO - SEDU

ANALISE DE RISCO

Fatores de Risco de Incidente de Seguranca de Dados

O contexto da atividade de tratamento de dados contribui para o risco de incidente

Os titulares possivelmente afetados sao de categoria relevante para a LGPD

A gquantidade de titulares possivelmente afetados é relevantemente alta

Os tipos de dados tratados séo considerados de alto risco pela LGPD e a LAl

A guantidade de dados tratados € relevantemente alta

Existem potenciais danos materiais, morais e/ou reputacionais a serem causados aos titulares
Os dados tratados estdo protegidos de forma a impossibilitar a identificacdo de seus titulares
O solicitante ndo demonstra adotar medidas de seguran¢a adequadas aos dados tratados

P T i T i T e
T e e e m m

Conclusao da Analise de Risco

( ) Risco ndo identificado ( ) Risco Médio
( ) Risco Baixo ( ) Risco Alto
( ) Risco relevante para comunicar a ANPD*




R

Parecer Tecnico EITDP

APLICABILIDADE DA LGPD

Condigdes de Aplicabilidade (Art. 3° da LGPD)

X ) Operacdo de tratamento realizada no territério nacional.

) Atividade de tratamento com objetivo de ofertar ou fornecer bens ou servicos.
) Tratamento de dados de individuos localizados no territério nacional.

) Dados pessoais coletados no territdrio nacional.

(
(
(X
(X

Condicdes de NAO Aplicabilidade (Art. 4° da LGPD)

( ) Atividade de tratamento realizada por pessoa natural para fins exclusivamente particulares e ndo
econdmicos.

( ) Atividade de tratamento realizada para fins exclusivamente jornalisticos
( ) Atividade de tratamento realizada para fins exclusivamente artisticos

) Atividade de tratamento realizada para fins exclusivamente académicos
(neste caso aplicam-se os arts. 7° e 11 da LGPD)

Atividade de tratamento realizada para fins exclusivos de seguranca publica

Atividade de tratamento realizada para fins exclusivos de defesa nacional

Atividade de tratamento realizada para fins exclusivos de seguran¢a do Estado

Atividade de tratamento realizada para fins exclusivos de atividades de investigacéo e represséo de
infracdes penais

( ) Atividade de tratamento de dados pessoais provenientes de fora do territério nacional e que nao

sejam objeto de comunicacgédo, uso compartilhado dedados com agentes de tratamento brasileiros
ou objeto de transferéncia internacional de dados

— e
L e —

Concluséo sobre Aplicabilidade da LGPD

( X ) ALGPD E APLICAVEL
() ALGPD NAO E APLICAVEL

* Sé&o considerados incidentes capazes de causar risco ou dano relevante aqueles que possam causar aos titulares danos matenais
ou morais, expd-los a situacdes de discriminacdo ou de roubo de identidade, especialmente se envolverem dados em larga escala,
sensiveis e de grupos vulneraveis como criancas e adolescentes ou idosos.




Parecer Tecnico EITDP

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGCAO - SEDU

BASE LEGAL PARA A OPERAGAO DE TRATAMENTO

Hipoteses de Tratamento para Dados Pessoais (Art. 7° da LGPD)

— — — — — — — — — — — —

D —

Mediante consentimento do titular (inciso I)

Para o cumprimento de obrigacao legal ou regulatéria (inciso 1)

Para a execucéo de politicas publicas (inciso IlI)

Para a realizacdo de estudos e pesquisas (inciso V)

Para a execuc¢ao ou preparac¢ao de contrato (inciso V)

Para o exercicio de direitos em processo judicial, administrativo ou arbitral (inciso VI)
Para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiros (inciso VII)
Para a tutela da saude do titular (inciso VIII)

Para atender interesses legitimos do controlador ou de terceiros (inciso IX)

Para prote¢ao do crédito (inciso X)

Para a garantia da prevenc¢ao a fraude e a seguranca do titular (inciso 1)

NAO HA HIPOTESE APLICAVEL




=% Parecer Técnico EITDP

Hipoteses de Tratamento para Dados Pessoais Sensiveis (Art. 11 da LGPD)

(
(
(
(
(
(
(
(
(

B

Mediante consentimento do titular (inciso 1)

Para o cumprimento de obrigacao legal ou regulatoria (inciso Il, alinea “a”)

Para a execuc¢do de politicas publicas (inciso Il, alinea “b”)

Para a realizacdo de estudos e pesquisas (inciso Il, alinea “¢c”)

Para o exercicio de direitos em processo judicial, administrativo ou arbitral (inciso Il, alinea “d”)
Para a prote¢éo da vida ou da incolumidade fisica do titular ou de terceiros (inciso Il, alinea “e”)
Para a tutela da saude do titular (inciso Il, alinea “f")

Para a garantia da prevenc¢ao a fraude e a seguranca do titular (inciso I, alinea “g”)

NAO HA HIPOTESE APLICAVEL

OBSERVAGAO

OUTRAS BASES LEGAIS APLICAVEIS (Além da LGPD)




=% Parecer Técnico EITDP

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA EDUCAGAO - SEDU

DECISAO

( ) Operagao DEFERIDA ( X ) Operacao INDEFERIDA
( ) Nao se aplica parecer da(o) EITPD

CONCLUSAO

ENCARREGADO INTERNO PELO TRATAMENTO DE DADOS PESSOAIS (EITDP)

Farley Correia Sardinha




Canvas de Dados

E preciso saber pedir!

O material desta secao foi adaptado a partir do material de autoria
da “Social Good Brasil”, no contexto do curso “Cidadaos de Dados".




W< N CIDADAOS
P55 DE DADOS

; formacoes

SGB

EDADO

Esta obra foi desenvolvida pelo Social Good Brasil sob licenca creative
commons que permite sua replicacao atribuindo a fonte e sem fins comerciais.




Quando precisamos
tomar uma deciséo ou
montar uma estratégia
de dados...

Tudo comecga pelo seu proposito,

isto &, onde vocé quer chegar.

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Quais séio os 3 maiores desafios desse gru

no ao se lidar/usar dados na sua secretaria?

Na aula de abertura, fizemos uma dinamica com os alunos e as respostas estao clusterizadas a seguir:

Tornar os dados Uteis a gestao

Dificuldade para organizar
as informacgoes para
evidenciar a necessidade de
trabalhar dados

Utilizacdo de dados nas
tarefas do setor

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2

Planejamento e planilhar os
GELLIETERT ]
compartilhamento eficaz.

Subsidiar os setores da SEED
de forma clara e objetiva

Melhorar a qualidade dos
dados

Como qualificar os dados e
comunicar suas principais
informacoes



Logica convencional

Grandes . “Oqueeu . “Serd que

- : . : " 2 : . Testar suas
quantidades - : consigo : ‘ . Isso? Sera que - - : .

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



sroblemas dessa I6

1. Muitas vezes néo se chega em lugar nenhum, pois o objetivo néo esta claro
a. Porissoque, muitas organizagdes que contratam consultorias de
dados nao tem um bom resultado. Entre 80% e 85% dos projetos de
dados falham pois nGo tém um objetivo claro.

2. Outras vezes, ndo se chega em lugar nenhum, pois ficamos imersos nas
grandes quantidades de dados que nos sdo dispostas para trabalhar.

3. Até chega em uma concluséo, mas néo sabe se essa foi realmente a escolha
mais efetiva dentre todas as opgoes.

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Logica convencional

Grandes ©  “Oqueeu - © “Seraque

- . consigo - - . isso? Sera queé - : Tﬁis;g::sizs

quantidades
de dados - extrair disso?” : - aquilo?”

Que Quais dados : :

) : . perguntas sdo - Oqueeucrioa :

Ql::,:t?v':f“ : - . devemser necessarios : partir destes
J o . feitaspara para : dados?

atingi-lo? respondé-las?

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



E para isso, criamos uma ferramenta que nos
ajuda a tomar decisdes de forma sistematica

usando o [[efs1[eRelale 11l .

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



CANVAS DE DADOS

COMO USAR DADOS PARA TOMAR DECISOES



CANVAS DE DADOS
OBJETIVO

OBJETIVO

PERGUNTAS ESTRATEGICAS DADOS NECESSARIOS PRODUTOS DE DADOS

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



CANVAS DE DADOS

PERGUNTAS ESTRATEGICAS DADOS NECESSARIOS PRODUTOS DE DADOS

Os principais objetivos ou resultados de curto ou médio prazo que a
organizacao quer alcancar. Normalmente encontrados em ferramentas

estratégicas como Planejamentos ou Teoria da Mudanca. Pode ser sua meta de

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



CANVAS DE DADOS

PERGUNTAS ESTRATEGICAS DADOS NECESSARIOS PRODUTOS DE DADOS

As perguntas/decisdes estratégicas
gue a organizacao deveria fazer para
entender e qualificar melhor os

objetivos ou resultados.

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



CANVAS DE DADOS

PERGUNTAS ESTRATEGICAS DADOS NECESSARIOS PRODUTOS DE DADOS

Dados necessarios para
responder as perguntas

estratégicas.

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



CANVAS DE DADOS

DADOS NECESSARIOS

PERGUNTAS ESTRATEGICAS PRODUTOS DE DADOS

Possiveis produtos de dados que
ajudam a responder as perguntas
estratégicas a partir dos dados

necessarios. Podem ser relatérios,
estudos, painéis de controle, etc;

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Objetivos IR0 e - Aumento da permanéncia dos alunos em sala de aula (em x dias)

- Reducao (em x%) das taxas de abandono escolar (até 2020)
- Reducdo das taxas de evasao escolar (em municipios de até x habitantes)

Perguntas estratégicas

- Em qual periodo do ano letivo
mais ocorre abandono?

- Em quais localidades do municipio é
mais predominante?

- Qual é a faixa de renda média
o das familias desses alunos?

© - Quais outros indicadores nao
usualmente relacionados a evasao

Dados necessarios

- Dados de alunos e suas matriculas
no sistema de gestao escolar

- Dados das familias no sistema de
gestao de assisténcia social

Produtos de dados

- Indice Municipal de Evasao
Escolar (preditivo)

- Evasao Zero: Painel de
monitoramento intersetorial de

frequéncia, abandono e evasao
escolar

2
8
< escolar?
0@ T

Q L)
5‘39 av¥ o

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2







Canvas de Dados - SEDU

GOVERNO DO ESTADO

DO ESPIRITO SANTO Setor

i

Secretaria da Educacao Acao/Projeto

Objetivos/Resultados

Perguntas Estratégicas Dados Necessarios Produtos de Dados




Vamos para nossa
atividade pratical!




Orientacoes

Sente-se proximo a sua equipe de trabalho (caso ainda nao esteja);

Verifique se ja esta disponivel para vocés o material da pratica:
v'Canvas de Dados;
v'Blocos de notas adesivas;
v'Canetas.

Aguarde as proximas instrugoes.




EQUIPES SEPARADAS:

DEFINICAO DO
OBJETIVO

X

<7/v° ,; ‘ [ E

Mas antes...

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



etivo smart

Dica: crieum ob

S M A R T

specific measurable achievable relevant timed

especifico mensuravel alcancgavel relevante temporal

deve ser clara, objetiva  deve ser quantificavel deve ser alcancavel e deve causar algum deve ter prazo
e detalhada para nao e capaz de ser medida desafiadora impacto positivo determinado
haver erros

D6 Como vocé vai Vocé pode Quando vocé
A ESO O que vocé quer saber que O obijetivo esta alcancar o .
. deseja alcangar o

) fazer? alcangou o ao seu alcance? objetivo de forma obietivo?
o‘p objetivo? realista? J ]
g e I E———
@

D

oS
?Qﬂﬁ&y Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Objetivos IR0 e - Aumento da permanéncia dos alunos em sala de aula (em x dias)

- Reducao (em x%) das taxas de abandono escolar (até 2020)
- Reducdo das taxas de evasao escolar (em municipios de até x habitantes)

Perguntas estratégicas Produtos de dados

o

O
o]
(]
d
o
>,

)

Q L)
5‘39 av¥ o

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



EQUIPES SEPARADAS:

DEFINICAO DAS

PERGUNTAS

ESTRATEGICAS
10 min

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2




Dica:

1. Pense em quebrar o objetivo em pedacinhos menores que sao mais faceis de
serem respondidos;

2. Nao figuem apenas nas perguntas do tipo "o que?", perguntem também porque,
como, quanto...

3. Entenda sempre o porqué por tras da sua pergunta, assim elas
ficarao mais especificas. Ex: se vocé quer contratar mais pessoas,
ao invés de perguntar qual é o seu orcamento, pergunte-se qual é
0 seu orcamento disponivel para alocar na contrata¢do de novas
pessoas. Especifique!

pD 6530
@
o
P
S
(7]

D
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Objetivos IR0 e - Aumento da permanéncia dos alunos em sala de aula (em x dias)

- Reducao (em x%) das taxas de abandono escolar (até 2020)
- Reducdo das taxas de evasao escolar (em municipios de até x habitantes)

Perguntas estratégicas Produtos de dados

- Em qual periodo do ano letivo
mais ocorre abandono?

- Em quais localidades do municipio é
mais predominante?

- Qual é a faixa de renda média
o das familias desses alunos?

hc’ - Quais outros indicadores nao
g usualmente relacionados a evasao
< escolar?

0@ T

Q L)
5‘39 av¥ o
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EQUIPES SEPARADAS:

' DEFINIGAO DOS DADOS

Y\ | NECESSARIOS
' 5 min_

y 2

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Dica:

1. Aqui, vocés podem pensar sobre dados que vocés ja sabem que existem coletados
(sejam eles primarios ou secundarios).

2. E também podem colocar dados que ainda ndao foram coletados e que podem
entrar no cronograma do projeto como uma etapa.

pADOE
So

¢
9
P
o
)
“»

D
L A . |
" Far y Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2




Objetivos IR0 e - Aumento da permanéncia dos alunos em sala de aula (em x dias)

- Reducao (em x%) das taxas de abandono escolar (até 2020)
- Reducdo das taxas de evasao escolar (em municipios de até x habitantes)

Perguntas estratégicas Produtos de dados

- Em qual periodo do ano letivo

mais ocorre abandono? - Dados de alunos e suas matriculas

- Em quais localidades do municipio é no sistema de gestao escolar

mais predominante?

- Qual é a faixa de renda média - Dados das familias no sistema de
o das familias desses alunos? gestao de assisténcia social

© - Quais outros indicadores nao

h . . P~
g usualmente relacionados a evasao
< escolar?
o

»

)

Q L)
5‘39 av¥ o
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EQUIPES SEPARADAS:

DEFINICAO DOS

PRODUTOS DE DADOS
5 min_

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Dica:

1. O céu é o limite: use sua criatividade.

2. Reflita sobre o custo e complexidade da construcdo desse
produto de dados.

Obs: complete o canvas no ultimo slide do
arquivo do seu grupo :)

D
10@H$Correia sardi - -
y Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2




“"Fluxo de Dados"....
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COLETA LIMPEZA ARMAZENAMENTO ANALISE

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2
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VISUALIZAGAO




COLETA LIMPEZA ARMAZENAMENTO ANALISE VISUALIZAGAO

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Objetivos IR0 e - Aumento da permanéncia dos alunos em sala de aula (em x dias)

- Reducao (em x%) das taxas de abandono escolar (até 2020)
- Reducdo das taxas de evasao escolar (em municipios de até x habitantes)

Perguntas estratégicas

- Em qual periodo do ano letivo
mais ocorre abandono?

- Em quais localidades do municipio é
mais predominante?

- Qual é a faixa de renda média
o das familias desses alunos?

© - Quais outros indicadores nao
usualmente relacionados a evasao

Dados necessarios

- Dados de alunos e suas matriculas
no sistema de gestao escolar

- Dados das familias no sistema de
gestao de assisténcia social

Produtos de dados

- Indice Municipal de Evasao
Escolar (preditivo)

- Evasao Zero: Painel de
monitoramento intersetorial de

frequéncia, abandono e evasao
escolar

2
8
< escolar?
0@ T

Q L)
5‘39 av¥ o

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2




Complete o seu Canvas
com o resultado final do

g seu time! _
:

<7/V° ’;l -

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Canvas de LGPD

Privacidade desde o projeto
&
Privacidade por padrao




Canvas de LGPD

GOVERNO DO ESTADO
DO ESPIRITO SANTO Setor
Secretaria da Educacdo Agio/Projeto
Dados Pessoais Finalidade Base Legal Atividades de Tratamento

Medidas de Seguranga

Garantia de Direitos da Pessoa Titular dos Dados




EQUIPES SEPARADAS:

IDENTIFICACAO DOS DADOS PESOAIS
E DADOS PESSOAIS SENSIVEIS

7 O 7 (s
i ’l &in

Mas antes...

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Canvas de LGPD

Quais dados que sua
equipe trata sao
dados pessoais?

Quais sao dados
pessoais sensiveis?

-

X GOVERNO DO ESTADO
DO ESPIRITO SANTO Setor
. Secretaria da Educacdo Agio/Projeto
Dados Pessoais Finalidade Base Legal Atividades de Tratamento

Medidas de Seguranga

Garantia de Direitos da Pessoa Titular dos Dados




Canvas de LGPD

X GOVERNO DO ESTADO
DO ESPIRITO SANTO Setor
. Secretaria da Educacdo Agio/Projeto
Dados Pessoais Finalidade Base Legal Atividades de Tratamento

Para que sua equipe
trata esses dados

pessoais e dados
pessoais sensiveis? l

Medidas de Seguranga

Garantia de Direitos da Pessoa Titular dos Dados




Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2

EQUIPES SEPARADAS:

DECLARACAO DA(S) FINALIDADE(S)
PARA TRATAMENTO DOS DADOS
PESSOAIS

Q<




Canvas de

LGPD

X GOVERNO DO ESTADO
DO ESPIRITO SANTO
. Secretaria da Educacdo

Setor

Agio/Projeto

Dados Pessoais

Finalidade

| Base Legal

Qual das hipoteses

legais a sua atividade

atende?

Obs.: Lembre-se que

é o art. 7° para os

dados pessoais e art.

11 para os dados
pessoais sensiveis!

Atividades de Tratamento

Medidas de Seguranga

| Garantia de Direitos da Pessoa Titular dos Dados




EQUIPES SEPARADAS:
IDENTIFICACAO DAS ATIVIDADES DE

TRATAMENTO DE DADOS

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Canvas de LGPD

X GOVERNO DO ESTADO
DO ESPIRITO SANTO
. Secretaria da Educacdo

Setor

Agio/Projeto

Dados Pessoais

Finalidade

Base Legal Atividades de Tratamento

Quais atividades vocé
realiza com esses
dados, do inicio ao
fim do projeto,
lembrando de citar a
equipe envolvida?

Medidas de Seguranga

Garantia de Direitos da Pessoa Titular dos Dados




EQUIPES SEPARADAS:

DECLARACAO DA(S) MEDIDA(S) DE
SEGURANCA ADOTADAS

0

7

Farley Correia Sardinha - fcsardinha@sedu.es.gov.br - IP: 201.62.37.2



Canvas de LGPD

X GOVERNO DO ESTADO
DO ESPIRITO SANTO
. Secretaria da Educacdo

Qual medida de
seguranca vOcé e sua
equipe adota com os
dados tratados?

Setor

Agio/Projeto
Dados Pessoais Finalidade Base Legal Atividades de Tratamento
Medidas de Seguranga Garantia de Direitos da Pessoa Titular dos Dados

Z

/

AN




7 O 7 (s
i ’l &in
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EQUIPES SEPARADAS:

COMPLETE SEU CANVAS COM A(S)
MEDIDA(S) ADOTADA(S) PARA
GARANTIA DOS DIREITOS DO TITULAR



Canvas de LGPD

X GOVERNO DO ESTADO
DO ESPIRITO SANTO Setor
. Secretaria da Educacdo Agio/Projeto
Dados Pessoais Finalidade Base Legal Atividades de Tratamento
Medidas de Seguranga Garantia de Direitos da Pessoa Titular dos Dados

Como sua equipe
garante que 0s
direitos dos titulares
sera atendido?




Canvas de LGPD

Quais dados que sua
equipe trata sao
dados pessoais?

Quais sao dados
pessoais sensiveis?

A\

Qual medida de
seguranca vOcé e sua
equipe adota com os
dados tratados?

Para que sua equipe
trata esses dados

Qual das hipoteses
legais a sua atividade
atende?

Obs.: Lembre-se que
é o art. 7° para os

Setor

Agio/Projeto

dados pessoais e art.

pessoais e dados
pessoais sensiveis?

™~

Base Leg

11 para os dados
pessoais sensiveis!

=

Quais atividades vocé
realiza com esses
dados, do inicio ao
fim do projeto,
lembrando de citar a
equipe envolvida?

Z

/

Medidas de Seguranga

AN

Garantia

de Direitos da Pessoa Titular dos Dados

Como sua equipe
garante que 0s
direitos dos titulares
sera atendido?




Tu te tornas eternamente
responsdvel pelos dados
pessoais que tratas.

Imagem criada com IA (Bing / Dall-E)

Contato:

encarregado.interno@sedu.es.gov.br
QO (27) 99902-2249
E@ E-Docs = Grupo de Trabalho: “EITDP”
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